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dem Kunden (Verantwortlicher)
- folgend Auftraggeber -

und

Hofstatter IT GmbH (Auftragsverarbeiter)
Birkengasse 53

3100 St. Polten

Osterreich

- folgend Auftragnehmer -

Es werden folgende Vereinbarungen getroffen.
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Allgemeines

Dieses Dokument regelt die Rechte und Pflichten von Auftraggeber und Auftragnehmer in Bezug auf die
Vereinbarung Uber die Auftragsverarbeitung personenbezogener Daten.

Diese Vereinbarung findet auf alle Tatigkeiten Anwendung, bei denen der Auftragnehmer, Mitarbeiter des
Auftragnehmers oder durch ihn beauftragte Subunternehmer personenbezogene Daten des Auftraggebers
verarbeiten.

Die in dieser Vereinbarung verwendeten Begriffe sind entsprechend ihrer Definition in der EU Datenschutz-
Grundverordnung zu verstehen. Im Ubrigen kénnen Erklarungen auch in anderer Form erfolgen, soweit eine
angemessene Nachweisbarkeit gewdhrleistet ist.

Gegenstand der Vereinbarung

Gegenstand

Der Gegenstand des Auftrags ergibt sich aus einem konkreten Angebot und allen damit in Zusammenhang
stehenden Themen. Liegt ein solches Angebot mangels Vereinbarung nicht vor, so umfasst der Auftrag die
Installation, Entwicklung, Programmierung, Wartung und Betreuung von Webseiten, Webanwendungen, IT-
Systemen, Cloudsystemen und zugehdriger Dienste (auch Dritter).

Der Auftragnehmer verarbeitet dabei personenbezogene Daten fir den Auftraggeber im Sinne von Art. 4 Nr. 2 und
Art. 28 DSGVO auf Grundlage dieser Vereinbarung.

Die vertraglich vereinbarte Dienstleistung wird ausschliel3lich in einem Mitgliedsstaat der Europdischen Union oder
in einem Vertragsstaat des Abkommens Uber den Europdischen Wirtschaftsraum erbracht. Jede Verlagerung der
Dienstleistung oder von Teilarbeiten dazu in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers
und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfullt sind (z. B.
Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Art und Zweck der Verarbeitung von Daten

Der Auftragnehmer Ubernimmt zu den, in der im einzelnen ausgehandelten Leistungsvereinbarung
beschriebenen, Konditionen die Installation, Entwicklung, Programmierung, Wartung und Betreuung von Website,
Webanwendungen, IT-Systemen, Cloudsystemen und zugehoriger Dienste sowie die Beratung zu allen in diesem
Zusammenhang stehenden Themen.

Art der Daten

Personliche Daten von Kunden, Lieferanten und Mitarbeitern im Rahmen der Austbung oben genannter
Tatigkeiten; Daten Uber Zugriffe auf Webseiten; Kontaktdaten; Vertragsdaten; Verrechnungsdaten; Bonitdtsdaten;
Bestelldaten; Entgeltdaten; Daten Uber Zahlungen und Zahlungsvorgdange in E-Commerce Anwendungen und
verbundenen Zahlungsdienstleistern; Daten im Rahmen der Serverbetreuung und Wartung, wobei keine sensiblen
Daten im Sinne der DSGVO Art. 9 Lit 1 vom Auftragnehmer verarbeitet werden.

Kategorien betroffener Personen

Folgende Kategorien betroffener Personen unterliegen der Verarbeitung: Kunden, Lieferanten, Interessenten sowie
deren Ansprechpartner, sowie die personlichen Daten von Dritten, deren Verarbeitung durch andere
Auftragsverarbeitungsvertrdge gesichert ist (Steuerberater, IT-Dienstleister, etc.).

Dauer der Vereinbarung

Die Vereinbarung ist auf unbestimmte Zeit geschlossen und kann von beiden Parteien mit einer Frist von einem
Monat zum Monatsletzten gektndigt werden. Die Mglichkeit zur aul3erordentlichen Kiindigung aus wichtigem
Grund bleibt unberthrt.
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Pflichten des Auftragnehmers

Der Auftragnehmer verpflichtet sich, Daten und Verarbeitungsergebnisse ausschlielich im Rahmen der
schriftlichen Auftrdge des Auftraggebers zu verarbeiten. Kopien oder Duplikate der Daten werden ohne Wissen
des Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewdhrleistung
einer ordnungsgemallen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung
gesetzlicher Aufbewahrungspflichten erforderlich sind.

Erhdlt der Auftragnehmer einen behordlichen Auftrag, Daten des Auftraggebers herauszugeben, so hat er - sofern
gesetzlich zuldssig - den Auftraggeber unverziglich dartber zu informieren und die Behorde an diesen zu
verweisen. Desgleichen bedarf eine Verarbeitung der Daten fir eigene Zwecke des Auftragnehmers eines eigenen
schriftlichen Auftrages.

Wahrung der Vertraulichkeit und Verschwiegenheit: Der Auftragnehmer erkldrt rechtsverbindlich, dass er, sowie
alle mit der Datenverarbeitung beauftragten Personen vor Aufnahme der Tatigkeit zur Vertraulichkeit verpflichtet
wurden oder diese einer angemessenen gesetzlichen Verschwiegenheitsverpflichtung unterliegen. Insbesondere
bleibt die Verschwiegenheitsverpflichtung der mit der Datenverarbeitung beauftragten Personen auch nach
Beendigung ihrer Tatigkeit und Ausscheiden beim Auftragnehmer aufrecht.

Der Auftragnehmer erkldrt rechtsverbindlich, dass er alle erforderlichen technischen und organisatorischen
MaRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung nach Art 32ff DSGVO ergriffen hat. Konkret
handelt es sich hierbei um Malinahmen der Datensicherheit und zur Gewdhrleistung eines dem Risiko
angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritdt, der Verflgbarkeit sowie der
Belastbarkeit der Systeme. Einzelheiten hierzu finden sich im Anhang (Technische und organisatorische
Malnahmen).

Mitwirkungspflicht bei Betroffenenrechten: Der Auftragnehmer ergreift die technischen und organisatorischen
MalSnahmen, damit der Auftraggeber die Betroffenenrechte nach Kapitel Ill der DSGVO (Information, Auskunft,
Berichtigung und Loschung, DatenUbertragbarkeit, Widerspruch, sowie automatisierte Entscheidungsfindung im
Einzelfall) innerhalb der gesetzlichen Fristen jederzeit erflllen kann und Uberldsst dem Auftraggeber alle daftr
notwendigen Informationen.

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmdchtig, sondern nur nach
dokumentierter Weisung des Auftraggebers berichtigen, |[6schen oder deren Verarbeitung einschranken. Wird ein
entsprechender Antrag an den Auftragnehmer gerichtet und ldsst dieser erkennen, dass der Antragsteller ihn
irrtmlich fur den Auftraggeber der von ihm betriebenen Datenanwendung hélt, hat der Auftragnehmer den
Antrag unverzlglich an den Auftraggeber weiterzuleiten und dies dem Antragsteller mitzuteilen.

Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden, Berichtigung, Daten-
Portabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer
durchzufihren (sicherzustellen).

Der Auftragnehmer unterstttzt den Auftraggeber bei der Einhaltung der in den Art 32 bis 36 DSGVO genannten
Pflichten. Dazu gehoren DatensicherheitsmalSnahmen, Meldungen von Verletzungen des Schutzes
personenbezogener Daten an die Aufsichtsbehdrde, Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person, Datenschutz-Folgeabschdtzung, vorherige Konsultation.

Der Auftragnehmer wird darauf hingewiesen, dass er flr die vorliegende Auftragsverarbeitung ein
Verarbeitungsverzeichnis nach Art 30 DSGVO zu erstellen hat.

Dem Auftraggeber wird hinsichtlich der Verarbeitung der von ihm tberlassenen Daten das Recht jederzeitiger
Einsichtnahme und Kontrolle, sei es auch durch ihn beauftragte Dritte, der Datenverarbeitungseinrichtungen
eingerdumt. Der Auftragnehmer verpflichtet sich, dem Auftraggeber jene Informationen zur Verfligung zu stellen,
die zur Kontrolle der Einhaltung der in dieser Vereinbarung genannten Verpflichtungen notwendig sind.

Der Auftragnehmer ist nach Beendigung dieser Vereinbarung verpflichtet, sdmtliche in seinem Besitz gelangten
Unterlagen, erstellte Verarbeitungsergebnisse sowie Datenbestdnde, die im Zusammenhang mit dem
Auftragsverhdltnis stehen, dem Auftraggeber zu Ubergeben / in dessen Auftrag zu vernichten. Wenn der
Auftragnehmer die Daten in einem speziellen technischen Format verarbeitet, ist er verpflichtet, die Daten nach
Beendigung dieser Vereinbarung entweder in diesem Format oder nach Wunsch des Auftraggebers in dem
Format, in dem er die Daten vom Auftraggeber erhalten hat oder in einem anderen, gdngigen Format
herauszugeben.
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Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaf3en Datenverarbeitung dienen, sind durch
den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Uber das Vertragsende hinaus
aufzubewahren.

Der Auftragnehmer hat den Auftraggeber unverztglich zu informieren, falls er der Ansicht ist, eine Weisung des
Auftraggebers verstot gegen Datenschutzbestimmungen der Union oder der Mitgliedstaaten.

Rechte und Pflichten des Auftraggebers

Fur die Beurteilung der Zuldssigkeit der beauftragten Verarbeitung sowie fir die Wahrung der Rechte von
Betroffenen ist allein der Auftraggeber verantwortlich.

Der Auftraggeber erteilt alle Auftrdge, Teilauftrdge oder Weisungen dokumentiert. In Eilfdllen kdnnen Weisungen
mundlich oder telefonisch erteilt werden. Solche Weisungen wird der Auftraggeber unverziglich dokumentiert
bestdtigen.

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder UnregelmaRigkeiten bei der
Prufung der Auftragsergebnisse feststellt.

Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften Uber den Datenschutz und der vertraglichen
Vereinbarungen beim Auftragnehmer in angemessenem Umfang selbst oder durch Dritte, insbesondere durch die
Einholung von Auskinften und die Einsichtnahme in die gespeicherten Daten und die
Datenverarbeitungsprogramme sowie sonstige Kontrollen vor Ort zu kontrollieren. Den mit der Kontrolle
betrauten Personen ist vom Auftragnehmer soweit erforderlich Zutritt und Einblick zu ermdglichen. Der
Auftragnehmer ist verpflichtet, erforderliche Auskinfte zu erteilen, Ablaufe zu demonstrieren und Nachweise zu
fuhren, die zur Durchftihrung einer Kontrolle erforderlich sind.

Kontrollen beim Auftragnehmer haben ohne vermeidbare Storungen seines Geschdftsbetriebs zu erfolgen. Soweit
nicht aus vom Auftraggeber zu dokumentierenden, dringlichen Griinden anders angezeigt, finden Kontrollen nach
angemessener Vorankindigung und zu Geschaftszeiten des Auftragnehmers, sowie nicht hdufiger als alle 12
Monate statt. Soweit der Auftragnehmer den Nachweis der korrekten Umsetzung der vereinbarten
Datenschutzpflichten wie unter Kapitel 5 (8) dieses Vertrages vorgesehen erbringt, soll sich eine Kontrolle auf
Stichproben beschrénken.

Technisch-organisatorische MaBnahmen

Die technischen und organisatorischen MalSnahmen (TOMs) unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Es ist dem Auftragnehmer gestattet, alternative addquate Mal3nahmen umzusetzen, soweit
das Sicherheitsniveau der festgelegten MaBnahmen nicht unterschritten wird. Wesentliche Anderungen sind zu
dokumentieren. Einzelheiten sind dem Anhang zu entnehmen.

Ort der Durchfiihrung der Datenverarbeitung
Die Datenverarbeitungstatigkeiten erfolgen prinzipiell innerhalb der EU bzw. des EWR.

Allerdings werden einige Datenverarbeitungstdtigkeiten zumindest zum Teil auch aul3erhalb der EU bzw. des EWR
durchgefuhrt, und zwar in USA. Das angemessene Datenschutzniveau ergibt sich aus

a. einem Angemessenheitsbeschluss der Europdischen Kommission nach Art 45 DSGVO, sowie durch
b. Standarddatenschutzklauseln nach Art 46 Abs 2 lit c und d DSGVO.
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Sub-Auftragsverarbeiter

Der Auftragnehmer kann Sub-Auftragsverarbeiter zur Erflllung sémtlicher genannter Dienstleistungen zur
unmittelbaren Erbringung der Hauptdienstleistung hinzuziehen.
Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden Unterauftragnehmers sind zuldssig,
soweit:
a. der Auftragnehmer dies dem Auftraggeber eine angemessene Zeit vorab schriftlich anzeigt und
b. der Auftraggeber nicht gegentber dem Auftragnehmer schriftlich Einspruch gegen die geplante
Auslagerung erhebt und
c. die erforderlichen Vereinbarungen zwischen dem Auftragnehmer und dem Sub-Auftragsverarbeiter gemal?
des Art. 28 Abs. 4 DSGVO abgeschlossen werden.
Dabei ist sicherzustellen, dass der Sub-Auftragsverarbeiter dieselben Verpflichtungen eingeht, die dem
Auftragnehmer auf Grund dieser Vereinbarung obliegen. Kommt der Sub-Auftragsverarbeiter seinen
Datenschutzpflichten nicht nach, so haftet der Auftragnehmer gegentiber dem Auftraggeber fUr die Einhaltung
der Pflichten des Sub-Auftragsverarbeiters.

Regelungen zur Berichtigung, L6schung und Sperrung von Daten

Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur entsprechend der getroffenen
vertraglichen Vereinbarung oder nach Weisung des Auftraggebers berichtigen, I6schen oder sperren.

Im Falle einer dem entgegenstehenden gesetzlichen Verpflichtung des Auftragnehmers zur Loschung,
Berichtigung, Einschrdnkung oder Aufbewahrung der verarbeiteten Daten tritt die vertragliche Verpflichtung des
vorherigen Punktes im Umfang dieser gesetzlichen Verpflichtung auf3er Kraft.

Den entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer jederzeit und auch Uber die
Beendigung dieses Vertrages hinaus Folge leisten.

Mitteilungspflichten

Der Auftragnehmer teilt dem Auftraggeber Verletzungen des Schutzes personenbezogener Daten unverziglich
mit. Auch begriindete Verdachtsfélle hierauf sind mitzuteilen. Die Mitteilung hat spatestens innerhalb von 24
Stunden ab Kenntnis des Auftragnehmers vom relevanten Ereignis an eine vom Auftraggeber benannte Adresse
zu erfolgen. Sie muss mindestens folgende Angaben enthalten:

a. eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit moglich mit
Angabe der Kategorien und der ungefdhren Zahl der betroffenen Personen, der betroffenen Kategorien und
der ungefdhren Zahl der betroffenen personenbezogenen Datensdtze.

d. den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle fur
weitere Informationen.

e. eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten.

f. eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen Malinahmen zur Behebung
der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Mallnahmen zur Abmilderung
ihrer moglichen nachteiligen Auswirkungen

g. Ebenfalls unverziglich mitzuteilen sind erhebliche Stérungen bei der Auftragserledigung sowie Verstol3e
des Auftragnehmers oder der bei ihm beschdftigten Personen gegen datenschutzrechtliche Bestimmungen
oder die in diesem Vertrag getroffenen Festlegungen.

h.  Der Auftragnehmer informiert den Auftraggeber unverztglich von Kontrollen oder Malinahmen von
Aufsichtsbehorden oder anderen Dritten, soweit diese Bezlige zur Auftragsverarbeitung aufweisen.

Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach Art. 33 und 34 Datenschutz-
Grundverordnung im erforderlichen Umfang zu unterstttzen.
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Anhang 1

Technische und organisatorische Mal3nahmen (TOMs)

Vertraulichkeit

Zutrittskontrolle: Schutz vor unbefugtem Zutritt zu Datenverarbeitungsanlagen, z.B.: Schlissel, Magnet- oder
Chipkarten, elektrische Turoffner, Portier, Sicherheitspersonal, Alarmanlagen, Videoanlagen;

Zugangskontrolle: Schutz vor unbefugter Systembenutzung, zB.: Kennworter (einschlielSlich entsprechender
Policy), automatische Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschlisselung von Datentragern;

Zugriffskontrolle: Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen innerhalb des Systems, zB.:
Standard-Berechtigungsprofile auf ,need to know-Basis’, Standardprozess fir Berechtigungsvergabe,
Protokollierung von  Zugriffen, periodische Uberprifung der vergebenen Berechtigungen, insb von
administrativen Benutzerkonten;

Trennungskontrolle: Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden,
z.B.: Mandantenfahigkeit, Sandboxing;

Pseudonymisierung:  Sofern fur die jeweilige Datenverarbeitung moglich, werden die primdren
Identifikationsmerkmale der personenbezogenen Daten in der jeweiligen Datenanwendung entfernt, und
gesondert aufbewahrt.

Klassifikationsschema  fir Daten: Aufgrund gesetzlicher Verpflichtungen oder Selbsteinschatzung
(geheim/vertraulich/intern/6ffentlich).

Integritat

Weitergabekontrolle: Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer
Ubertragung oder Transport, z.B.: Verschliisselung, Virtual Private Networks (VPN), elektronische Signatur;

Eingabekontrolle: Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind, z.B.: Protokollierung, Dokumentenmanagement;

Verfligbarkeit und Belastbarkeit

Verfligbarkeitskontrolle: Schutz gegen zuféllige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-Strategie
(online/offline; on-site/off-site), unterbrechungsfreie Stromversorgung (USV, Dieselaggregat), Virenschutz,
Firewall, Meldewege und Notfallplane; Security Checks auf Infrastruktur- und Applikationsebene, Mehrstufiges
Sicherungskonzept mit verschllsselter Auslagerung der Sicherungen in ein Ausweichrechenzentrum,
Standardprozesse bei Wechsel/Ausscheiden von Mitarbeitern;

Rasche Wiederherstellbarkeit;
Loschungsfristen: Sowohl fir Daten selbst als auch Metadaten wie Lodfiles, udgl.

Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung

Datenschutz-Management, einschlieSlich regelmaRiger Mitarbeiter-Schulungen;
Incident-Response-Management;
Datenschutzfreundliche Voreinstellungen;

Auftragskontrolle: Keine Auftragsdatenverarbeitung im Sinne von Art 28 DS-GVO ohne entsprechende Weisung
des Auftraggebers, zB. eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement, Auswahl des
Auftragsverarbeiters, Vorabtberzeugungspflicht, Nachkontrollen.
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