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Grundlegende Hardware
Server-Hardware und Ausfallsicherheit

• Standortübergreifender Server-Cluster-Nodes
2x Dell PowerEdge R7525

• Redundante Storage-Nodes 
2x Synology RS4017xs+

• 20 Gbit/s Storage-Links (redundant)
• Storage und Nodes jeweils im 

HA-Cluster
• Ausfallssicherheit auf Hardware-Ebene









77

Proxmox Hypervisor + Shared Storage

• Open-Source Hypervisor Software 
basierend auf Debian Linux

• Proxmox äuft als Betriebssystem direkt 
auf den Dell Server Nodes

• Synology NAS stellt Shared Network 
Storage für die VMs zur Verfügung

• Zuständig für die Virtualisierung 
sämtlicher Server-Instanzen (VMs)

• Software made in Austria (Proxmox
Server Solutions GmbH, Wien)

• Enterprise Support verfügbar

Auf den redundanten Hardware-Komponenten läuft Proxmox als Open Source Hypervisor, welcher auf einen redundanten 
NFS Storage zurückgreift. Virtuelle Maschinen können dabei nahtlos in Echtzeit zwischen den Nodes migriert werden.
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Virtualisierung auf HA-Ebene
Proxmox sorgt dafür, das alle virtuellen Maschinen immer laufen (HA Modus) und bietet dadurch einen automatischen 
Failover Modus.

• „Mehrheits-Cluster“ aus 2 Nodes + 1
• Automatisches Failover bei Fehlern: VMs werden 

unmittelbar am anderen Node neu gestartet + Failback
• Immer der Cluster-Teil mit der Mehrheit gewinnt das 

Voting
• Dritter „Mini-Node“ als Quorum-Device
• Fencing und Grouping (Wo sollen welche VMs 

geografisch laufen, und wohin „failovern“)
• z.B. Schrankensoftware präferiert am Bauhof Node
• VMs können live zwischen den Nodes transferiert 

werden (inkl. RAM-Snapshots)
• Netzwerk-Breakout auf die jeweils lokalen Switches
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Windows & Linux Server-Virtualisierung
Am Proxmox Hypervisor laufen unterschiedliche Windows und Linux vServer.
Diese teilen sich gemeinsam die darunterliegende „echte“ Serverhardware,
bieten aber durch die Virtualisierung abgeschottete Serverbereiche.

• Virtualisierung vieler VMs auf der gleichen 
Serverhardware möglich

• Zentrale Verwaltung möglich
• Hinzufügen weiterer vServer jederzeit auf Knopfdruck 

möglich
• Die Verwaltung der laufenden Server erfolgt rein 

virtuell über ein Webinterface
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VM-Abstrahierung
Am Proxmox Hypervisor laufen unterschiedliche Windows und Linux vServer.
Jede VM hat dabei genau eine Zuständigkeit.

• Großzügige Auftrennung der virtuellen Maschinen 
nach Aufgabenbereich

• Jede VM hat genau eine Aufgabe
• Strikte Trennung in der Administration und damit 

minimale Beeinträchtigung bei Fehlern
• Damit klare Zuständigkeit, ohne „Fehler zuschieben“
• Isolierte Wiederherstellung möglich ohne 

Kollateralschäden
• Separierung auch für verschiedene externe Firmen 

möglich
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Active Directory
Die Windows-Domäne ist die zentrale Komponenten der kompletten Verwaltung.
Es existieren zwei replizierende Domänencontroller, welche auf VM-Ebene auf 
jeweils beiden Standorten laufen. (Anwendungs-Redundanz)

• Bildet als zentrales Verzeichnis die Grundlage für ALLES
• Speicher u.a. Computer-, Benutzer- und Gruppenobjekte
• Steuert zentral die kompletten Berechtigungen für alle 

Systeme
• Beinhaltet alle Benutzer und Passwörter
• Weist Benutzer ihren Rollengruppen (Bgm, Vorstand, AL ..)
• Rollengruppen bekommen granulare Berechtigungen
• Dient als zentrale Authentifizierungs- und Autorisierungs-

stelle für alle weiteren (externen) Anwendungen.
• Einfache Neuanlage und Entfernung von Benutzern
• Quelle für alle Windows-Computer Logins
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Microsoft 365
Alle lokalen Accounts werden weiters mit dem Microsoft Azure Active Directory
(= Microsoft 365 Cloud Dienst synchronisiert.

• Jeder lokale Benutzer existiert automatisch in der 
Cloud

• Jeder Benutzer hat eine Microsoft 365 Exchange 
Mailbox mit offizieller @laab.gv.at Adresse

• Nutzung von Microsoft Teams möglich
• Kein weiteres Passwort, da Synchronisierung

mit lokalem AD
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Weitere Windows Server VMs
Verschiedene Windows Server Datacenter VMs für diverse Einsatzzwecke.

• Dateiserver (Freigaben)
• Druckerserver (Netzwerkdrucker)
• Eigene Zertifizierungsstelle (CA) für interne 

und vertrauenswürdige Zertifikate

• Zentraler SQL Server für sämtliche Gemeinde-
Anwendungen (ELAK, Verfahren)
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Zentrale Gruppenrichtlinien
Alle Gemeinde-Computer sind ebenfalls Teil der Windows Domäne und erhalten 
über Gruppenrichtlinien Ihre jeweils gültige Konfigurationseinstellung (abhängig 
von Einsatzzweck, und Standard)

• Zentrale Konfiguration
• Ermöglicht einfache Austauschbarkeit der 

Client-PCs
• Einfachere Fehlersuche
• Ausrollbarkeit von Standard-Einstellungen 

durch eine zentrale Einstellung
• Differenzierung nach Organisationseinheit 

(Standort)
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Interner DNS-Dienst
Zur Auflösung von internen Hostnamen (*.intern.laab.gv.at) dient 
das Active Directory als zentraler DNS Dienst

• Zuteilung zwischen internen IP-Adressen und 
internen Hostnamen

• Ermöglich eigene Auflösung für interne 
Teilnehmer

• DNS ist „AD-integriert“ und damit Standort 
replizierend.
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Backup-Strategie
Alle VMs werden stündlich gesichert, dabei werden die Backups lokal am Server verschlüsselt, auf zwei weitere lokale 
Gemeindestandorte aufgeteilt gespeichert und von dort laufend in ein Cloud-Rechenzentrum bei Hetzner (Frankfurt und 
Helsinki) repliziert. Durch Verschlüsselung muss den externen Cloud-Speichern nicht vertraut werden!

• Lokale Verschlüsselung an der Quelle
• Mehrere Standorte, 2x lokal, 2x remote
• Weiterer Standort 24/7 zugänglich in St. Pölten
• Abgeschottete Backupsysteme
• Daten ohne Keys in der Cloud nutzlos
• Keys sicher im Passwort-Tresor aufgeteilt
• Backup auf Datachunk-Ebene durch 

Proxmox Backup Server
• Laufende inkrementelle Backups
• Datensparsamkeit durch Deduplizierung
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Disaster-Recovery
IT-Notfallplan

• Betrieb grundsätzlich auch vollständig mit nur einem 
Node möglich.

• Bei lokalem Totalausfall: Möglichkeit alle Server in der 
Cloud hochzufahren.
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Internes Netzwerk
VLANs, Routing, Segmentierung

• FortiGate Router mit 
redundanten ISP-Uplinks

• Aruba Switches mit VLAN-Separierung
• Eigenes Intra-VLAN Routing Schema

10.239.x.0/16 (VLAN-ID)
• Sammel-Präfix zu anderen Routern möglich
• Granulare FW-Regeln (Wer darf was?)
• Zentrale WiFi Verwaltung von 20+ Aps
• SD-WAN für automatisches Internet-Failover 
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Remotezugriff
VPN + Remotedesktop

• Zugriff auf internes Gemeinde-Netz für 
bestimmte Nutzergruppen von überall erlaubt

• Remotedesktop auf Windows-Rechner 
via Gateway von überall aus möglich.

• Eigene Terminalserverfarm (Virtuelle 
Desktops)
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Ausblick Netzwerk
Lokales BGP-Routing des eigenen internen Netzwerks

• Laab als eigener ISP 
• Eigenes Routing via BGP + AS
• Eigenes öffentliches IPv4 Subnetz + IPv6
• Schaffung eines lokale gerouteten Netzes
• Unabhängig von jedem ISP
• "Echter" Teilnehmer am dezentralen Internet
• An jede Upstream-Strategie anpassbar
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Lokal betriebene

TEIL 2
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BookStack Wiki

• Text
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Nextcloud

• Text
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Elektronischer Akt

• Text
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Milestone Video

• Text
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Diehl IZAR@NET 2 / SmartMeter
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Individuelle

TEIL 3
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Laaber Telegram Bot

• Text
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Interne Glasfaserverwaltung
Webanwendung zur vollständigen Abwicklung der Glasfaserbestellungen

• Interessenten
• Adressobjekte
• POP-Anschlussports
• Leitungsdokumentation



37

Umfangreicher

TEIL 4
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Bestandsdaten

• Wasserversorgung / Anlieferung / Netz
• Wasserverbrauch 
• Stromerzeugung (PV)
• Beleuchtung, Stromverbrauch
• Wetterdaten
• Serverdaten (Monitoring)
• Netzwerk- und Internetdurchsatz

• Geschwindigkeitsmessungen
• Besuchszeiten / Häufigkeit WSZ
• SQL Server Gemdat (Akte, Verfahren, 

Meldedaten)
• Definetzwerk (WLAN)
• Alarmanlagen
• Alarmierungen Feuerwehr

Gemeinden sind im direkten oder indirekten Besitz vieler Daten.
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Grundthematik „Öffentliche Daten“

• Aktuelles Problem: Datenlieferanten sehen sich in der Pflicht Komplettlösungen anzubieten
• Hersteller sollen lieber nur strukturierte Daten liefern
• Gemeinde bzw. Verband in der Pflicht daten sauber darzustellen und auszuwerten
• Fokus auf Daten in offenen (!) maschinenlesbaren (!) Formaten, nicht auf User-Interfaces
• Zentrale standardisierte Datenbank notwendig
• Gemeinde soll ein Langzeitdatenarchiv stellen (Data Warehouse)
• Zuerst Daten strukturiert speichern, dann überlegen wie anzeigen bzw. analysieren

• Bisher nur mäßiges Projektverständnis der Firmen (Nachfrage-Abwärts-Spirale)
• Wenn Lösungen angeboten: Überteuert, Proprietär, Herstellerspezifisch, 

Schlechtes Interface, wenig Rohdaten, keine offenen Schnittstellen, Abhängigkeit

Kommunale Daten sollen zentralisiert gespeichert und sauber aufbereite werden. Die Firmen müssen in die Pflicht 
gezogen werden, Ihre Daten standardisiert und offen zur Verfügung zu stellen. Es braucht eine koordinierte Instanz zur 
Datenaggregation und Speicherung auf Gemeindeebene. Einen Standard zur Langzeitarchivierung. 
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Data-Warehouse und

TEIL 5
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Handlungsbedarf!

• Den Softwarelieferanten muss ein Werkzeug zur Datenspeicherung in die Handgegeben 
werden! Ziel: Anhebung der Datenqualität und Förderung strukturierten Schnittstellen.

• Gemeinden müssen miteinander an einer Software 
arbeiten um Daten aufzubereiten und visualisieren zu können.

• Innovatives Pilotprojekt durch den einen gemeinsamen Verband?

(z.B. Schaffung von Standards, Vertragstexte, Ausschreibungsvorlagen, Speicherkonzepte, Schnittstellenbeschreibungen
Datenstandards, Visualisierungs-Mockups, Open-Source Projekte)

Kommunale Daten sollen zentralisiert gespeichert und sauber aufbereite werden. Die Firmen müssen in die Pflicht 
gezogen werden, Ihre Daten standardisiert und offen zur Verfügung zu stellen. Es braucht eine koordinierte Instanz zur 
Datenaggregation und Speicherung auf Gemeindeebene. Einen Standard zur Langzeitarchivierung. 
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Kontakt
Rückfragen und weitere Information außerdem unter: admin@laab.gv.at

Alexander Hofstätter
alex@hofstaetter.io
+43 50 254 100

Birkengasse 53, 3100 St. Pölten


