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'Grundlegende Hardware

Server-Hardware und Ausfallsicherheit

« Standortubergreifender Server-Cluster-Nodes savwor pop A
2x Dell PowerkEdge R7525 : [¢ ) ‘
» Redundante Storage-Nodes - B L . g

71T

| 21111
2X S n O I O RS4 O 1 7X S + Bauhof / Server Backup, Aruba 3810M 48G, 4SFP+ Core1-1, Aruba 3810M 24SFP+ Core1-2. Aruba 3810M 24SFP+
switch2.intern.laab.gv.at . switch1.intern.laab.gv.at switch1.intern.laab.gv.at

. . Port A3, Ad Davon 2x LWL 20 Gbivss Trunk : L 1 /
« 20 Gbit/s Storage-Links (redundant) e

Cluster Heartbeat

» Storage und Nodes jeweils im Ly e}

10 Gbit's VLAN Trunk ! switch4.intern.laab.gv.at, Uplink Port 27,28

HA-Cluster | R EEE=F | (TR et x.cows v o

vd  Sd  Sd Sd Nl P ={ r={ r~{ = iDrac Management
Dell PowerEdge R7525 - PROXMOX Hypervisor
nodel.intern.laab.gv.at

Dell PowerEdge R7525 - PROXMOX Hypenyisor

« Ausfallssicherheit auf Hardware-Ebene

10 Gbit's VLAN Trunk ] Il JC ]
— ==

Synology RS4017xs+ - Backup NAS
nas2.Intern.laab gv.at

% I J J'| 20 Goit's VLAN Trunk 1

) | I )

Synology RS4017xs+ - NFS shared Storage
nas1.intern.laab.gv.at

Synology Managemerju
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ED IDRAC9 | Enterprise Search

A Dashboard E system & Storage v if Configuration v & Maintenance v/ 8. iDRAC Settings v/
System
Overview Details Inventory Performance Host OS
E Summary Batteries :%: Cooling LIk cru E=3 Front Panel estern D'gltaL www.wdc.com

..E.] . | . 1 8TB SATA 6Gb/s SC HAT710 Jl
_If Accelerators Intrusion g Memory IEj Network Devices Power lﬂmmu|%!!!Eﬂl|!!|!]!l(|||"ﬂ"|||l| Desi df |

; esigne
R e 9 oA
MDL : WD18QE JRX-89AFLY0

—~\ b e
£/ Voltages E== PCle Slots RRTEERREE FOR SALE IN CHINA ONLY
RBBSTETHELE WARRANTY VALID IN CHINA ONLY

UK Hamiton House. Regent Park.
anmsston Rd, Leatherhead.
KT 22 7PL UK

AL

Memory Made in Thailand 23 DEC 2020 R/N A SSISARIS0TP M- 210616
WD 2-4 bd des Iles. Bat A. SQA 12VDC:0.57A ===

‘ 92130 Issy les Moulineaux FR HNASOBOCCAZ&ESS
Memory Attributes Q Healthy ['g o C € @ X @ siaus @ ﬁ

m— 033015 23%178
B RoulTee E182115 T s CAN ICES-3(B)/NMB- 3(9)

System is healthy.

Installed Capacity 256 GB WD Purple”
: - Surveillance Hard Drive
Maximum Capacity 4096 GB ~ All storage pools ~
; >
Slots Available 32
Volume Usage
Slots Used 8
Error Correction Multi-bit ECC Volume 1 e Volume 2 [ e——
% Storage Pool 1 48.2TB / 83.8 TB 57% % Storage Pool 2 2.6TB/6.9TB 37%
Volume 3 e ——
% Storage Pool 3 13TB / 15.7 TB 83%

Drive Information

nasl

PCle Interface 1 (M2D18)




'Proxmox Hypervisor + Shared Storage

Auf den redundanten Hardware-Komponenten lauft Proxmox als Open Source Hypervisor, welcher auf einen redundanten
NFS Storage zurtuckgreift. Virtuelle Maschinen konnen dabei nahtlos in Echtzeit zwischen den Nodes migriert werden.

» Open-Source Hypervisor Software
basierend auf Debian Linux

« Proxmox auft als Betriebssystem direkt ‘v ............. — — \
auf den Dell Server Nodes | ST ] T [ oo

» Synology NAS stellt Shared Network
Storage fur die VMs zur Verfigung

« Zustandig fur die Virtualisierung [ m]
samtlicher Server-Instanzen (VMs) ‘,

VM VM VM VM

 Software made in Austria (Proxmox

Server Solutions GmbH, Wien)
« Enterprise Support verfugbar —
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>X( PRO <MD X Virtual Environment 7.2-7  Scarc & Documentation ["SNSEEIRUNE I NelFECTo)

Folder View Virtual Machine 100 (dc1.intern.laab.gv.at) on node 'node1’ O Shutdown & Migrate  >_ Console More © Help
= Datacenter (cluster1)
B Nodes & Summary
Bl node1 >_ Console
node2
B> &4 Hardware
W Resource Pool
B SaRiCHE & Cloud-Init =
W ServerWasser £ Options E
(& Virtual Machine BB Task History :
) 100 (dc1.intern.laab.gv.at) Papierkorb
& Monitor

G 101 (dc2.intern.laab.gv.at)

G} 102 (cat.intern.laab.gv.at) B Backup 0

Q 103 (aadconnecti.intern.laab.gv.at)

3 Replication &)
G 104 (sqlt.intern.laab.gv.at) Fa
G 105 (gem1.intern.laab.gv.at) D Snapshots Directory-Benutzer u...
G 106 (gem2.intern.laab.gv.at) U Firewall

G} 107 (db1.intern.laab.gv.at) >
G} 108 (wasser1.intern.laab.gv.at)

m 109 (wasser2.intern.laab.gv.at)

b 110 (serveri.intern.laab.gv.at

Permissions

)
G 111 (server2.intern.laab.gv.at)
m 112 (server3.intern.laab.gv.at)
m 113 (serverd.intern.laab.gv.at)
% 114 (server5.intern.laab.gv.at)

)

Firefox

G 115 (serverB.intern.laab.gv.at

) 116 (nac.intern._laab.gv.at)

G 117 (rdservices1.intern.laab.gv.at) ’

:ﬂ» 118 (virtuelll.intern.laab.gv.at) e i

m 119 (virtuell2.intern.laab.gv.at)

G 120 (virtuell3.intern.laab.gv.at)

200 (LEGACY-wincc-SERV-PLS01)

[ L0901 (VM-template-windows-server2019)
S Storage

= [a backup1 (node1)

%E] backup1.cloud (node1)

%E] backup2 (nodel)

%E] nas-hdd (node1)

%E] nas-hdd2 (node1)

%E] nas-ssd (nodet)

%E] backup1 (node2)

%E] backup1.cloud (node2)

= [d backup? (node2)

%E] nas-hdd (node2)

%E] nas-hdd2 (node2)

= [ nas-ssd (node2)




Virtualisierung auf HA-Ebene

Proxmox sorgt dafiir, das alle virtuellen Maschinen immer laufen (HA Modus) und bietet dadurch einen automatischen
Failover Modus.

 Mehrheits-Cluster” aus 2 Nodes + 1 ia
« Automatisches Failover bei Fehlern: VMs werden quorum  OK
unmittelbar am anderen Node neu gestartet + Failback e e bl it
. . . . Irm node1 (active, Tue Aug 9 00:16:06 2022)
* Immer der Cluster-Teil mit der Mehrheit gewinnt das - node2 (acive, Tue Aug 9 00:16:10 2022)
Voting
* Dritter ,Mini-Node" als Quorum-Device e e e ; !
« Fencing und Grouping (Wo sollen welche VMs 0. oo o oo : .

geografisch laufen, und wohin ,failovern®)
« z.B. Schrankensoftware praferiert am Bauhof Node
* VMs konnen live zwischen den Nodes transferiert
werden (inkl. RAM-Snapshots)

« Netzwerk-Breakout auf die jeweils lokalen Switches




'Windows & Linux Server-Virtualisierung

Am Proxmox Hypervisor laufen unterschiedliche Windows und Linux vServer.
Diese teilen sich gemeinsam die darunterliegende ,echte” Serverhardware,
bieten aber durch die Virtualisierung abgeschottete Serverbereiche.

» Virtualisierung vieler VMs auf der gleichen e
Serverhardware moglich

« Zentrale Verwaltung moglich

« Hinzuflugen weiterer vServer jederzeit auf Knopfdruck
moglich

« Die Verwaltung der laufenden Server erfolgt rein
virtuell Gber ein Webinterface

Dienstag, 9. August
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'VM-Abstrahierung

Am Proxmox Hypervisor laufen unterschiedliche Windows und Linux vServer.

Jede VM hat dabei genau eine Zustandigkeit. [ Virtual Machine

:ﬂ» 100 (dc1.intern.laab.gv.at)
:ﬂ» 101 (dc2.intern.laab.gv.at)
:ﬂ» 102 (cal.intern.laab.gv.at)
m 103 (aadconnect1.intern.laab.gv.at)
G 104 (sqgl1.intern.laab.gv.at)

« Groldzugige Auftrennung der virtuellen Maschinen

nach Aufgabenbere|ch G 105 (gem1.?nlern.laab.gv.at)
. Jede VM hat genau eine Aufgabe 10 e
 Strikte Trennung in der Administration und damit g:gg e
minimale Beeintrachtigung bei Fehlern (3 110 (servert.intern.Jaab.gv.a)
» Damit klare Zustandigkeit, ohne ,Fehler zuschieben” g};;;zg;;g;j;;;g:;;g;gg;;g
 |solierte Wiederherstellung moglich ohne G} 113 (serverd.intern laab.gv.at)
.o b 114 (server5.intern.laab.gv.at)
KOI I atera | SCh aden b 115 (serverB.intern.laab.gv.at)
« Separierung auch fur verschiedene externe Firmen 311‘2EL‘S‘;‘,’I,E‘EZ;‘ﬁil‘;’;’f:;b .
mOg I |Ch G 118 (virtuel|1.ime.m.laat'J.gv_;;at) |

G 119 (virtuell2.intern.laab.gv.at)
b 120 (virtuell3.intern.laab.gv.at)




'Active Directory

Die Windows-Domane ist die zentrale Komponenten der kompletten Verwaltung.
Es existieren zwei replizierende Domanencontroller, welche auf VM-Ebene auf
jeweils beiden Standorten laufen. (Anwendungs-Redundanz)

 Bildet als zentrales Verzeichnis die Grundlage fur ALLES

» Speicher u.a. Computer-, Benutzer- und Gruppenobjekte

« Steuert zentral die kompletten Berechtigungen fur alle
Systeme

» Beinhaltet alle Benutzer und Passworter

« Weist Benutzer ihren Rollengruppen (Bgm, Vorstand, AL ..)

* Rollengruppen bekommen granulare Berechtigungen

« Dient als zentrale Authentifizierungs- und Autorisierungs-
stelle fiir alle weiteren (externen) Anwendungen.

» Einfache Neuanlage und Entfernung von Benutzern

» Quelle fur alle Windows-Computer Logins

-

] Active Directory-Benutzer und -Computer [dcl.interr A || Name

| Gespeicherte Abfragen
v ] intern.laab.gv.at
| Builtin

| Computers

2| Domain Controllers

_| ForeignSecurityPrincipals
| Keys

v B3]

v

v

Name v
%FW-Chargen

%FW-Kommandc v @&

%FW-Mannschaﬂ
2 GDE-Administrz v
52 GDE-Bauhof

2 GDE-Buchhaltuy ¥ &

EBGDE-Bﬂrgermei‘
%GDE-Gemeindel

52 GDE-Glasfaser

2 GDE-Kindergart

22, GDE-Mitmachp
%GDE-PrGfungsauschuss
.L.BGDE-Redakteur

52 GDE-Schubert
.‘.EGDE-Verwaltung

&2 GDE-Vorstand
EBGDE-Wasserversorgung
%MFL-Gemeinderat

52 MFL-Mitglieder
.‘.BMFL-Presse

B R R RE ey

Laab

2| Benutzer
32| Extern

v 2| Intern

2| Administratoren

v 2| Benutzer
2| Bauhof

2| Feuerwehr
2 Gemeinde

2 Gemeindeamt

2| Kindergarten

2| Geteilt

3| Computer

v 2] Clients
2| Bauhof
2| Feuerwehr

2| Gemeindeamt
3| Kindergarten

o | Virtuell
v 3 Server

2| Core

2| DB

2| Gem

2| Wasser
2| Drucker
2| E-Mail
2 Kontakte
3| Verteiler
Gruppen
2| Extern
2| Intern
2| Service-Accounts
2| Benutzer
3| Gruppen
Service-Berechtigun
3| Active Directory
2| Administration
2 Dateifreigaben
3| Microsoft 365
3 Netzlaufwerke
2 Siemens Simatic
3| Videouberwacht
3! VPN

Sicherh
Sicherh
Sicherh
Sicherh
Sicherh
Sicherh
Sicherh
Sicherh
Sicherh

e MERE

EESB-Freigabe-Administrator_FULL
.*-.BSB-Freigabe-Administrator_R
ﬁgSB-Freigabe-Administrator_RW

2 5B-Freigabe-Austausch_FULL
EBSB-Freigabe-Austausch_R
%SB-Freigabe-Austausch_RW
ﬁeSB-Freigabe-Backups-Docker_RW
EESB-Freigabe-Backups-FortiGate_RW
ﬁeSB-Freigabe-Backups-MariaDB_RW
égSB-Freigabe-Backups-MicrosoftSQL_RW
58SB-Freigabe-Backups-Switches_RW
EESB-Freigabe-Backups-WinCC_RW

K2, 5B-Freigabe-Backups_CREATE
%SB-Freigabe-Backups_FULL
bgSB-Freigabe-Backups_LIST
%SB-Freigabe-Backups_R
.‘.ESB-Freigabe-Backups_R-Root
%SB-Freigabe-BackupS_RW
EESB-Freigabe-Benutzerhomes_CREATE
&gSB-Freigabe-Benutzerhomes_FULL
5.8SB-Freigabe-Benutzerhomes_R-Root
EESB-Freigabe-Benutzerordner_CREATE
58SB-Freigabe-Benutzerordner_FULL
EESB-Freigabe-Benutzerprofile_CREATE
58SB-Freigabe-Benutzerprofile_FULL

2 5B-Freigabe-ELAK_FULL

2 5B-Freigabe-ELAK_R

&2 SB-Freigabe-ELAK_RW
EESB-Freigabe-Feuerwehr-Bilder_R
.‘.BSB-Freigabe-Feuerwehr-Bilder_RW
58SB-Freigabe—Feuerwehr-BilderupIoad_CRE..
EESB-Freigabe-Feuerwehr-BilderupIoad_R
.‘.ESB-Freigabe-Feuerwehr-Bilderupload_RW
&ESB-Freigabe-Feuerwehr-Chargen_R
%SB-Freigabe-Feuewvehr-Chargen_RW
58SB-Freigabe-Feuerwehr-Kommando_R
58SB-Freigabe-Feuerwehr-Kommando_RW
dha . a - a o o L

LA L= L LS

| &)

(&

| &) (& L | &)

L

J

| Active Directory

_| Administration

" Dateifreigaben

| Microsoft 365

| Netzlaufwerke

| Siemens Simatic

| Videouiberwachung

2| VPN

EESB-AxisKameraAdmin
%SB-AzureADSyncAdmin
%SB-ComputerAnmeIdungVerweigern
%SB-DelliDracAdmin
%SB-DruckerVerwalten

&2 SB-FortiGateAdmin
%SB-MilestoneAdmin

2 5B-MSSOLKSUpndatesEinspielen



& ,',7 Laaber Account .::. Gemeinde | X +

< C [ & accountlaab.gv.at

Fur schnellen Zugriff platzieren Sie Ihre Lesezeichen hier auf der Lesezeichenleiste. Lesezeichen jetzt importieren ...

LAAB.WALDE

GEMEINDE ————=

Wenn du dein Passwort vergessen hast, kannst du hier ein Neues
anfordern. Gib unten deinen Benutzernamen (vorname.nachname) oder deine
(private) E-Mail-Adresse ein.

Benutzername

& Passwort zuriicksetzen

Anmelden | Statamic

4 C 0 @ laab.gv.at Q| B e B @ '/

Fur schnellen Zugriff platzieren Sie Ihre Lesezeichen hier auf der Lesezeichenleiste. Lesezeichen...

LAAB.WALDE

9EMEIND E —m——

Anmelden mit deinem Laaber Account

oder

Anmelden via Benutzername




'Microsoft 365

Dashboard

& Groups | All groups -~
Gemeinde Laab im Walde - Azure Active Directory

% Newgroup + Download groups () Refresh 53 Manage vi
&2 All groups
& Deleted groups
X Diagnose and solve problems Search inode ‘) Contains
Settings 38 groups found

Alle lokalen Accounts werden weiters mit dem Microsoft Azure Active Directory . 0 e

(= Microsoft 365 Cloud Dienst synchronisiert.

 Jeder lokale Benutzer existiert automatisch in der

Cloud

 Jeder Benutzer hat eine Microsoft 365 Exchanae

Mailbox mit offizieller @laab.gv.at Adresse
« Nutzung von Microsoft Teams maglich
» Kein weiteres Passwort, da Synchronisierung

mit lokalem AD

L] = Sign in to your accoun

Domanen

4 (e a & login.microsoftonline.co

Fir schnellen Zugriff platzieren Sie Ihre Lesezeichen hier auf der Lesezeichenleiste.

Domaéanenname T

&

laab.gv.at (Standard)

B® Microsoft
intern.laab.gv.at
< alex.hofstaetter@laab.gv.at

laab-walde.gv.at

Enter password

O|0|4a|d

Password laab.at

]

GemeindelaabimWalde.onmicrosoft.com

- Domane hinzufiigen 03 DNS verwalten <2 Status Uberpriifen

Status

° Fehlerfrei
° Fehlerfrei
@ rehlerfrei
@ rehlerfrei

0 Fehlerfrei

] Dc

LU Alle Benutzer

@ Naming policy D

=

Activity
&8 Privileged access groups (Preview)

7= Access reviews

o o
> >

B Audit logs

=

% Bulk operation results

Troubleshooting + Support

& New support request

= >
> T
- z

FAN o
it
FAWI
] P
| 2T
Gemeinde Laab im Walde e
aab.gv.at GDE-Baut
D
0t
GDE
Azure AD Premium P1 B co:viemscnpis
Users and groups G
o [
R
GoE-
T
Users Sign-ins
Sign-ins for ‘All Users' between 7/10/2022 and 8/9/2022. 1 4

&0

.1: AA KA | S | M } 4



Weitere Windows Server VMs

Verschiedene Windows Server Datacenter VMs fur diverse Einsatzzwecke.

 Dateiserver (Freigaben)

 Druckerserver (Netzwerkdrucker)

- Eigene Zertifizierungsstelle (CA) firr interne . ™"

und vertrauenswurdige Zertifikate

« Zentraler SQL Server fir samtliche Gemeinde-

Anwendungen (ELAK, Verfahren)

| 5> Netzwerk » server2

Q Drucker 1 (Gemeindeamt)

Q Kartendrucker (Gemeindeamt)

Q Drucker 2 (Feuerwehr)

v O

Q Drucker 4 (Gemeindeamt Biro)

s certsry - [Zertifizierungsstelle (Lokal)\Gemeinde Laab im Walde Root CA\Ausgestellte Zertifikate]

Datei Aktion Ansicht ?

% $ ) o Ql |:= .?
- — —_— —
SEIVErs

15 Zertifizierungsstelle (Lokal)

v @i Gemeinde Laab im Walde Root CA
| Gesperrte Zertifikate
_ Ausgestellte Zertifikate
| Ausstehende Anforderungen

| Fehlgeschlagene Anforderungen

| Zertifikatvorlagen

Anforderungs-ID

1148
149
21150
151
1152
1153
1154
1155

Antragstellername

LAAB\WASSER2S
LAAB\WASSER2S
LAAB\SERVER2S
LAAB\SERVER2S
LAAB\COMPUTER2S
LAAB\COMPUTER2S
LAAB\COMPUTER3S
LAAB\COMPUTER3S

Backups

Gemeindeverwaltung

Public

15



& Gruppenrichtlinienverwaltung
v 4\ Gesamtstruktur: intern.laab.gv.at
v 33 Dominen
v Fj intern.laab.gv.at

® ® ®
».) COM_RemotedesktopAktivieren
», COM_ZertifikateAutomatischAusrollen
. Default Domain Policy

2 | Domain Controllers

v 3 Laab
v 2| Benutzer
Alle Gemeinde-Computer sind ebenfalls Teil der Windows Domaéne und erhalten R i S
Uber Gruppenrichtlinien lhre jeweils giiltige Konfigurationseinstellung (abhangig e
von Einsatzzweck, und Standard) o T e

v 2| Benutzer
2 | Bauhof
3| Feuerwehr
. . 2| Gemeinde
2| Gemeindeamt
» Zentrale Konfiguration ~ P
2 | Geteilt

« Ermoglicht einfache Austauschbarkeit der v @ Computs

»., COM_AnmeldungVerweigern
. »/ COM_Aut tischeWindowsUpdat
Client-PCs e
=, COM_IntranetRessourcenVertrauen
1 i/ COM_LokaleBenutzerUndG Berechti
» Einfachere Fehlersuche R e
. . ) COM_SMBSessionTimeouthetzlaufwerke
» Ausrollbarkeit von Standard-Einstellungen O e i
! COM_202109FixPrintDriverProblem

durch eine zentrale Einstellung

=/ COM_AnwendungseinstellungenEstosProCall
° ° ° ° ° ° »:) COM_AnwendungseinstellungenFirefox

» Differenzierung nach Organisationseinheit
COM_AnwendungseinstellungenMicrosoftEdge
(S-ta n d O r-t) = COM_BifLock.er

.-/ COM_ClientDienste

s, COM_ClientSoftwarelnstallation

»:/ COM_ClientStandardEinstellungen

»:/ COM_DruckerBereitstellen

»:) COM_OneDriveAktivieren

s/ COM_RemotedesktopAnmeldung

./ COM_WindowsFeaturesDeaktivieren

»:/ COM-LB_AnwendungseinstellungenEstosProCall

./ COM-LB_AnwendungseinstellungenMilestoneSmartClient

./ COM-LB_Ordnerumleitung

2| Bauhof

v 2| Feuerwehr

16




Interner DNS-Dienst

Zur Auflosung von internen Hostnamen (*.intern.laab.gv.at) dient
das Active Directory als zentraler DNS Dienst

« Zuteilung zwischen internen IP-Adressen und
Internen Hostnamen
» Ermoglich eigene Auflosung fur interne

Teilnehmer

 DNS ist ,AD-integriert” und damit Standort

replizierend.

v
i DNS Name Typ
v B D,O :]_msdcs.intem.laab.gv.at Active Directory-integriert, primar
| Forward-Lookupzonen . : ! X : Tyt
: :] account.laab.gv.at Active Directory-integriert, primar
| Reverse-Lookupzonen - : 2 1 : i
. X B jcloud.laab.gv.at Active Directory-integriert, primar
_ Bedingte Weiterleitungen b _ ) ; ; ¢
:] elak.laab.gv.at Active Directory-integriert, primar
:Jestos.laab.gv.at Active Directory-integriert, primar
:]intern.laab.gv.at Active Directory-integriert, primar
glocal.ks.at Active Directory-integriert, primar
:Jremotedesktop.laab.gv.at Active Directory-integriert, primar
:]video.laab.gv.at Active Directory-integriert, primar
:]wasser.laab.gv.at Active Directory-integriert, primar
:Jwiki.laab.gv.at Active Directory-integriert, primar
& QNS Name Typ Daten
v § bl jForestDnsZones
v [ Fgrvvard-Lookupzonen jDomainDnsZones
& _msdcs.intern.laab.gv.at j e
&l account.laab.gv.at j_t(p
.| cloud.laab.gv.at e
-| elak.laab.gv.at j_sntes
.| estos.laab.gv.at :l_msdcs
e Elsqnt Host (A) 10.239.10.10
= localk5.at Elvirtuen Host (A) 10.239.10.100
;_ remotedesktop.laab.gv.at ﬂ(identisch mit Gbergeordnetem Ordner) Host (A) 10.239.10.101
] video.laab.gv.at Elvirtuen2 Host (&) 10.239.10.102
- wasser.laab.gv.at ﬂvirtuelB Host (A) 10.239.10.103
- wiki.laab.gv.at E—Idb1 Host (A) 10.239.10.11
_| Reverse-Lookupzonen E—Inac Host (A) 10.239.10.12
~| Bedingte Weiterleitungen Elda Host (A) 10.239.10.2
E—I(identisch mit Gbergeordnetem Ordner) Host (A) 10.239.10.2
Elservent Host (A) 10.239.10.21
Elserver2 Host (4) 10.239.10.22
Elserver Host (A) 10.239.10.23
Elservers Host (A) 10.239.10.24
E-I servery Host (A) 10.239.10.25
Elservers Host (A) 10.239.10.26
Eldec Host (4) 10.239.10.3
E—I(identisch mit Gbergeordnetem Ordner) Host (A) 10.239.10.3
Elcat Host (4) 10.239.104
Elgem1 Host (4) 10.239.10.41
Elgem2 Host (4) 10.239.10.42
[Elaadconnect Host (4) 10.239.10.5
Elwassent Host (4) 10.239.10.51
ﬂwasser?. Host (A) 10.239.10.52
ﬂ rdservices1 Host (A) 10.239.10.61
Elservers Host (4) 10.239.200.100
[l switch Host (A) 10.239.97.11
Elswitch2 Host (4) 10.239.97.12
Elswitch3 Host (4) 10.239.97.13
[Elswitcha Host (A) 10.239.97.14
Elswitchs Host (4) 10.239.97.15
Elswitchs Host (4) 10.239.97.16
Elswitch? Host (A) 10.239.97.17
Elswitche Host (4) 10.239.97.18
Elptanett Host (A) 10.239.97.51
Elplanet2 Host (A) 10.239.97.52
Elptanet3 Host (A) 10.239.97.53
Elplanets Host (A) 10.239.97.54
Elplanets Host (A) 10.239.97.55
Elplanets Host (4) 10.239.97.56
Elplanet? Host (4) 10.239.97.57 1 7
Elptanets Host (A) 10.239.97.58
Flplaneto Host (A) 10.239.97.59




'Backup-Strategie

Alle VMs werden stundlich gesichert, dabei werden die Backups lokal am Server verschlusselt, auf zwei weitere lokale
Gemeindestandorte aufgeteilt gespeichert und von dort laufend in ein Cloud-Rechenzentrum bei Hetzner (Frankfurt und
Helsinki) repliziert. Durch Verschliisselung muss den externen Cloud-Speichern nicht vertraut werden!

Backup Group | C... Actions | Backup Time Size Count Owner Encrypted Verif

‘S Root Namespace

oo ‘ +(d vm/100 S V&KX W 2022-08-09 00:00:02 157 clusteri@pbs @& Encrypt... 4
® LO ka Ie VerSCh ussel u ng an der Quel Ie +0d vm/101 4 V.axk W 2022-08-09 00:00:04 167  clusteri@pbs & Encrypt... 4
+d vm/102 S V. & i 2022-08-09 00:00:39 157  clusteri@pbs & Encrypt... 4
° M o h rere Sta NnNao r‘te 2X I O ka I 2X rem Ote +2 vm/103 S Vax wm 2022-08-09 00:00:55 157 clusteri@pbs @ Encrypt... 4
. ! .’. . . .o +(d vm/104 4 V.& X T 2022-08-09 00:01:05 1567  clusteri@pbs & Encrypt... 4
® Welterer Stanc Ort 24/7 Zugang I |Ch IN S't Polten £ vm/10s S vax o 2022-08-09 00:01:27 167 Glsisrons WERHPL. o
: +(d vm/106 S V&KX M 2022-08-09 00:01:41 157  clusteri@pbs & Encrypt... 4
° Ab g h -t-t -t B k p y -t +03 vm07 S Vvax w 2022-08-09 00:02:19 157 clusteri@pbs @ Encrypt... 4
eSC O e e a C u S S e m e +0d vm/108 S V. & i 2022-08-09 00:02:48 157  clusteri@pbs & Encrypt... 4
M +d vm/109 S V. & < i 2022-08-09 00:03:31 157  clusteri@pbs & Encrypt... 4
» Daten ohne Keys in der Cloud nutzlos iS4 vax m oo & Gl e, 4
° ° ° +d vm/111 4 V.& K m 2022-08-09 00:04:04 167  clusteri@pbs & Encrypt... 4
« Keys sicher im Passwort-Tresor aufgeteilt 1D  BEETY  Ewsosoves uifiioniafvin
+Q vm/113 v V.&K 1w 2022-08-09 00:04:24 167  clusteri@pbs & Encrypt... 4
® B a C ku p a Uf D at a C h u n k- E b e n e d u rC h +0d vm/114 S Vax W 2022-08-09 00:04:45 157 clusteri@pbs & Encrypt... 4
+ vm/115 S V. & X 1 2022-08-09 00:00:31 156  clusteri@pbs & Encrypt... 4
P rOX m OX B a C ku p S e rve r +0d vm/116 S VaX M 2022-08-09 00:05:35 157  clusteri@pbs @ Encrypt... 4
+0 vm/117 4 V.& K mw 2022-08-09 00:05:40 167  clusteri@pbs & Encrypt... 4
° La u fe n d e i n kre m e n-te I I e B a C ku p S +0 vm/118 S Vax o 2022-08-09 00:05:48 157  clusteri@pbs @ Encrypt... 4
. . . Datastore: backupstorage Prune Schedule: | sat 18:15 150 CIERAEEs. MeCenp 4
157 lusteri@pb aE .. 4
» Datensparsamkeit durch Deduplizierung o e . %
Max. Depth: Full 72 clusteri@pbs @& Encrypt... N
Keep Last: 48 X Keep Hourly:
Keep Daily: 30 Keep Weekly: 12
- Keep Monthly: 12 Keep Yearly: 10 1 8

Comment:




'Disaster-Recovery

IT-Notfallplan

» Betrieb grundsatzlich auch vollstandig mit nur einem
Node moglich.

» Beilokalem Totalausfall: Moglichkeit alle Server in der
Cloud hochzufahren.

19



[] 3 802.3ad Aggregate €9

e d* TRUNK de 802.3ad Aggregate [® x4 0.0.0.0/0.0.0.0
; ™ x3
r' @& ADMIN-ACCESSPOINTS (VLAN_98) A VLAN 10.239.98.1/255.255.255.0
n l e I n e S e l z W e I r’ & ADMIN-MANAGEMENT (VLAN_99) & VLAN 10.239.99.1/255.255.255.0
VLAN S, RO uti ng' Segl nentieru ng % @& ADMIN-SWITCHES (VLAN_97) 6 VILAN 10.239.97.1/255.255.255.0
e €@ APP-ALARMANLAGE (VLAN_204) A VLAN 10.239.204.1/255.255.255.0
-® @ APP-KAMERA (VLAN_200) A VLAN 10.239.200.1/255.255.255.0
r----o @ APP-KNX (VLAN_205) A VLAN 10.239.205.1/255.255.255.0
r---—-# @& APP-SMARTMETER (VLAN_203) S VLAN 10.239.203.1/255.255.255.0
r----o & APP-SPS (VLAN_202) A VLAN 10.239.202.1/255.255.255.0
f-—-—-e @& APP-TELEFON (VLAN_201) A VLAN 10.239.201.1/255.255.255.0
° ° i
P F O 't G a't e R O 't e 't - @ LAN (VLAN_100) 6 VLAN 10.239.100.1/255.255.255.0
Il uter mi |
(- @ LAN-ADMIN (VLAN_101) S VLAN 10.239.101.1/255.255.255.0
1 |__e e | AN EELIEDWELID AZLAN 102) A\ AN 10.239.103.1/255.255.255.0
reaundanten -plnS
EXTERN_ELAK B Cloudflare CDN IPs 2 SERVER_gem1.intern.laab.gv.at (6 always I3 ELAK Remoteservice . 10.239.102.1/255.255.255.0
. ° . |
. A b a S t C h e S t V LA N - S e a e EXTERN_Milestone & REMOTEZUGRIFF 2 SERVER _serveré.intern.laab.gv.at [ always I3 Milestone Remoteservice . 102542391/2552552550
ru WI mi rrerun
EXTERN_estos & REMOTEZUGRIFF & SERVER_serverd.intern.laab.gv.at (e always I3 estos Remoteservice
° ° 10.239.104.1/255.255.255.0
. E e e S I t a —V LA N R O t S C h e a EXTERN_Webhost B Cloudflare CDN IPs = SERVER_server3.intern.laab.gv.at @ alwa I3 Docker-Webhost Remoteservice
I g N NTr utin m . " 10.239.166.1/255.255.255.0
EXTERN_Gemdat-Remotezugriff 2 EXTERN_gemdat %S SERVER_gemdat (@ always @ RDP
' . : 10.239.167.1/255.255.255.0
1 O 2 3 9 0 1 6 V L A N - I D EXTERN_ProxmoxCloudBackupServer & EXTERN_backup1.s.hofstaetter.cloud E MANAGEMENT_backupl.!ntern.laab.gv.at 8 always @) Proxmox Backup Server
o N X o & MANAGEMENT _backup2.intern.laab.gv.at 10239101/255.255255-0
o0 ° o0 ° INTERN_Internet R INTERN_Netzwerke Bal (@ always @ ALL . 10.239.9.1/255.255.255.0
« Sammel-Praf anderen Routern moglich s —————
r I X Z u n r n u r n I INTERN_Webzugriff Bal 2 SERVER_geml.intern.laab.gv.at [@ always I3 ELAK Remoteservice “ li' pOI'tl? 192.168.230.1/255.255.255.0
& SERVER _server3.intern.laab.gv.at I3 estos Remoteservice [i portls

2 Milestone Remoteservice
13 Docker-Webhost Remoteservice

@ ALL

2 SERVER _server4.intern.laab.gv.at
2 SERVER _serveré.intern.laab.gv.at

INTERN-Intern
[E] O INTERN -2 VPN-SPS €
WASSER-VPN-SPS

T2 INTERN_Netzwerke T3 INTERN_Netzwerke (@ always

« Granulare FW-Regeln (Wer darf was?)
« Zentrale WiFi Verwaltung von 20+ Aps

2 SERVER_wasser1.intern.laab.gv.at @ AL
B SERVER_wasser2.intern.laab.gv.at

2 MANAGEMENT _routerl.intern.laab.gv.at

2 SERVER_db1.intern.laab.gv.at

& VPN-SPS_Netzwerk_LOKAL1

& VPN-SPS_Netzwerk @ always

« SD-WAN fur automatisches Internet-Failover

Packet Loss Jitter

Internet A1 Backup (wan_backup): ©@0.00%

Internet A1 Backup (wan_backup): @ 5.32ms

Internet A1 Backup (wan_backup): @0.54ms

[ O KLAR -0 INTERN @

KLAR-INTERN-Zugriff & KLAR_Netzwerke

& O LEGACY & EXTERN €

T8 INTERN_Netzwerke @ always

@ AL

200ms! B WAN1 SERVICEL LEGACY _Internet 2 LEGACY_Netzwerk Ball @ always @ ALL
wan_backup
R R e e e i e e e e T e e e e e e e e S e B A R R R R e T R S e S e S [E O LEGACY -0 INTERN &
LEGACY_Webzugriff Bal 2 SERVER_gem1l.intern.laab.gv.at [@ always I3 ELAK Remoteservice .
100ms. 2 SERVER_server3.intern.laab.gv.at I3 estos Remoteservice
= SERVER _server4.intern.laab.gv.at I3 Milestone Remoteservice
50ms =2 SERVER _serveré.intern.laab.gv.at I3 Docker-Webhost Remoteservice
KiGa-Drucker B LEGACY_Netzwerk B legacy_drucker-Kiga [ always @ ALL .
[ "
i 00:56 00:57 00:58 00:59 01:00 01:01 01:02 01:03 01:04 [Z] / SSL-VPN tunnel interface (ssl.root) > @ EXTERN €@
& Edit Search fa VPN_Extern-geroutete-Domains & SB-VPN-Benutzerzugriff %% VPN_geroutete-Domains (@ always @ ALL \
I - & SB-VPN-Volizugriff
Name = Detect Server = Packet Loss Latency Jitter Failure Threshold = Recovery Threshold = B VPN_Netzwerk
DNS_CLOUDFLARE ~ 1.1.1.1 TeleTronic (WAN1_SERVICE1): ©0.00% TeleTronic (WAN1_SERVICE1):©1.25ms TeleTronic (WAN1_SERVICE1):©0.22ms 15 15 [ @ SSL-VPN tunnel interface (ssl.root) - O INTERN @ 2 0
1.00.1 Internet A1 Backup (wan_backup): ©0.00% Internet A1 Backup (wan_backup): @ 3.55ms Internet A1 Backup (wan_backup): ©0.26ms VPN_AD-DNS B SB-VPN-Alle & SERVER_dcLintern.laab.gv.at @ always 12 Windows AD A
DNS_GOOGLE 8888 TeleTronic (WAN1_SERVICE1):@0.00% TeleTronic (WAN1_SERVICE1): @ 12.46ms TeleTronic (WAN1_SERVICE1):@0.05ms 30 30 B VPN Netzwerk B SERVER dc2.intern.laab.ev.at
8844 Internet A1 Backup (wan_backup): ©0.00% Internet A1 Backup (wan_backup): @ 6.71ms Internet A1 Backup (wan_backup): ©0.27ms
HTTP_AWS aws.amazon.com TeleTronic (WAN1_SERVICE1):© 0.00% TeleTronic (WAN1_SERVICE1): @ 3.06ms TeleTronic (WAN1_SERVICE1): @ 0.42ms 15 15
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BAUHOF : POP POP I STANDORTE I STANDORTE
i 1 Gbit/s Internet Uplink I Gemeinde I Infrastruktur
100 Gbit/s -> InterXion 1 1
! I I
1
1
I
J routeri.intetn.laab.gv.at ]_ Backplane w] px LWL (Port A3, Ad) [ - }on 48 1x LWL =
ra I S - .- 23 3 o —
Stack &
‘—_T_I 4x Fasern Bauhot-POP !
Bauhof / Server Backup, Aruba 3810M 48G, 4SFP+ (Insgesamt Core1-1, Aruba 3810M 24SFP+ Core1-2, Aruba 3810M 24SFP+ Gemeindeamt, Aruba-3810M-48G-PoEP-]-slo Wasserversorgung Hochbehilter, IGS-5225-8P252X (v1),
switch2 inism./ash.gw.at ' switch1.intern.laab.gv.at switch1.intern.laab.gv.at switch3.intern.laab.gv.at planet1.intern.laab.gv.at
.
PO!T /I\S A4 Davon 2x LWL 20 Gblit's Trunk /
. S—
I : 20 Gbit's LWL VLAN Trunk ——
Davon 2x LWL P2P Bauhot <> POP g b [ 24 1-RJ45 1GbE X
Cluster Heartbeat —[ ra ]7 1~

Postamt, HP-2920-24G-PoEP
switch5.intern.laab.gv.at

Wasserversorgung Pumpwerk
Planet Unmanaged IGS-620TF ORing Unmanaged IGPS-1080-24V

le1 Na§. 1 Node) e
l Management, Aruba 2930F-24G-PoE+-4SFP+
10 Gbit/'s VLAN Trunk switch4.intern.laab.gv.at, Uplink Port 27,28

iegeq8gdgs(l; RSO e ),

Dell PowerEdge R7525 - PROXMOX Hyperyisor Dell PowerEdge R7525 - PROXMOX Hypervisor
node2.Intern.laab.gv.at nodel.Intern.laab.gv.at

1x LWL

b

StraBenverteiler B13/Friedhof, IGS-5225-8P252X (v2)
planet3.intern.laab.gv.at

2x LWL (PORT B1/82)
{ z)

Feuerwehr, HP-2920-24G-PoEP
switch5.intern.laab.gv.at

10 Gbit/s VLAN Trunk 20 Gbit/s VLAN Trunk
[IE—

1X LWL X LWL

Synology Management bt

Kindergarten, HP-2920-24G-PoEP
switché.intern.laab.gv.at

Synology RS4017xs+ - Backup NAS
nas2.Intern.laab.gv.at

Synology RS4017xs+ - NFS shared Storage
nasi.intern.laab.gv.at

b

StraBenverteiler B13/Pumpwerk, |IGS-5225-8P252X (v2)
planet4.intern.laab.gv.at

1x LWL (PORT B2 X LWL

b

Nahversorger, HP-2920-24G-PoEP
switch8.intern.laab.gv.at

b

StraBenverteiler Sportplatz, IGS-5225-8P252X (v2)
planet5.intern.laab.gv.at

1X LWL (PORT 15) X LWL

b4

StraBenverteiler Nahversorger, IGS-5225-8P252X (v2)
planeté.intern.laab.gv.at

b4

Laaberhof, Aruba 2930F-12G-PoEP
switch9.intern.laab.gv.at

X LWL

b

StraBenverteiler Petersiedlung, IGS-5225-8P252X (v1)
planet7.intern.laab.gv.at

1x LWL

b

StraBenverteiler Franz Wernhart-StraBe, 1GS-5225-8P2S2X (V2)
planet8.intern.laab.gv.at

X LWL

b

StraBenverteiler Gemeindeamt, 1GS-5225-8P252X (v2)
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{.. Gemeinde Laab im Walde

'Remotezugriff

VPN + Remotedesktop

Gemeinde Laab im Walde
VPN-Zugang zum internen Netz

GEMEINDE

eeeeeee

SSSSSS

« Zugriff auf internes Gemeinde-Netz fir
bestimmte Nutzergruppen von uberall erlaubt

* Remotedesktop auf Windows-Rechner
via Gateway von uberall aus maoglich.

« Eigene Terminalserverfarm (Virtuelle
Desktops)

FortiClient

VPN-Verbindung ist aktiv




'Ausblick Netzwerk

Lokales BGP-Routing des eigenen internen Netzwerks

@ipinfo.io Products v  Solutions v  Why IPinfo? v  Pricing Resources v  Docs Login

AS60247

Gemeinde Laab im Walde - laab.gv.at

« Laab als eigener ISP
* Eigenes Routing via BGP + AS ‘
» Eigenes offentliches IPv4 Subnetz + IPv6 e TN

Country : AUStria

« Schaffung eines lokale gerouteten Netzes

IP Address Ranges

Hosted domains 0

» Unabhangig von jedem ISP o ;
» "Echter” Teilnehmer am dezentralen Internet —
* An jede Upstream-Strategie anpassbar

Upstreams IP Address Ranges
e aren n IP addresses be
Downstreams
Get all this data and more in JSON format using our ASN API Read More )
WHOIS Details

25




Internet

( 0

LAAB-NET, AS44472

IPv6: 2a12:c440::/32

IPV4: /24 TBA

- Laab im Walde Breitenfurt bei Wien
Gemeinde / POP Arztezentrum Wienerwald
Primary Upstream Provider Backup Upstream Provider

| Nessus / AS47692 A1 Telekom / AS47692

10 Gbiv's 300 Mbit/s

-' “. = =10 Gbit/s= . -' .._. = A1 EtherLink 1 Gbit/s (VLAN Transparent) / 3,5 km —F GlEnE EEe
FortiGate 200F FortiGate 200F FortiGate 600E
router1.klar.network router1.intern.laab.gv.at rotuerl.intern.aerztezentrum.io
LAN: 10.240.0.0/16 LAN: 10.239.0.0/16 LAN: 10.238.0.0/16
Gemeinde Intern + Infrastruktur Ordination + Gesundheitszentrum
' Private Internetanschlisse ca. 20 Public IP-Services (Polizei, Rettung, PVZ, PrédHab)

: einiger VIPs

aktuell ca. 10 Public IP-Services



ISP Uplink Nessus ISP Uplink A1 @9

[ TRANSIT VLAN (BGP1) J ( TRANSIT VLAN (BGP2) }

| |
S
|

Routing VDOM Laab Routing VDOM Breitenfurt 3

‘ault Route Announcement Default Route Announcem

v | v

_l.

TRANSIT VLAN (OSPF) I
A A A
OSPF Blackhole 'OSPF Blackhole 'OSPF Blackhole
Announcement

‘Announcement

. - 5 iAnnouncement
VDOM Klar VDOM Laab VDOM Arztezentrum
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Lokal betriebene
IT-Anwendungel




L] & Laaber Wiki

d cn wiki.laab.gv.at

Fiir schnellen Zugriff platzieren Sie Ihre Lesezeichen hier auf der Lesezeichenleiste.

(29 L48.wALDE

Kdrzlich von mir
angesehen

B Netzwerk

Netzwerkdokumenta
tion

@ IT Dokumentation
B 0-Roadmap

" | IKS System

B Laaber Account

@ Anleitungen

a Glasfaser-
Bestellprozess
B Ablauf
(Flussdiagramm)
B Remotezugriff

Firmen

B Videouberwachung

B  Prozesse

Kurzlich
aktualisierte Seiten

B Netzwerk

Anleitungen

Offentliche Infos rund um die
Gemeinde Laab im Walde fir
interne Benutzer, Mitarbeiter und
Partner.

* Erstellt: vor 1 Jahr
7/ Zuletzt aktualisiert: vor 1 Jahr

\
£l |
»

.IE;ZJ»IJH"

WO T OO TR

—a ¥

IT Dokumentation

Konfigurationen und Setup der
Server, Services und

Anwendungen

* Erstellt: vor 2 Jahren
/" Zuletzt aktualisiert: vor 1 Jahr

'BookStack Wiki

Suchen

Glasfaser-
Bestellprozess

* Erstellt: vor 1 Jahr
7/ Zuletzt aktualisiert: vor 1 Jahr

Netzwerkdokumen
tation

* Erstellt: vor 1 Jahr
/' Zuletzt aktualisiert: vor 1 Jahr

IN Regale @ Blcher & Einstellungen e Alexa

Aktionen

Sortieren Name 4

® & Ablauf (Flussdiagramm) | Laab: X +

4 C [0 & wikilaab.gv.at

Fir schnellen Zugriff platzieren Sie Ihre Lesezeichen hier auf der Lesezeichenleiste. Lesez

LAAB.WALDE X Suchen IN Regale @ Blcher 2 Einstellungen

Details ] Blcher > il Glasfaser-Bestellprozess > B Ablauf (Flussdiagramm)

9 Version #3

®* Erstellt: vor 1 Jahr von
Alexander Hofstatter

/  Zuletzt aktualisiert: vor 1 Jahr

Ablauf (Flussdiagramm

Buch-Berechtigungen aktiv

»

i Neues Buch erstj Interessensmeldung Adressobjekt

s e (e (e i Listenansicht

A kt I O n e n {Mam Interessenten zum Kunden) (StandoneHauser)

- ~
Status; #1 Ausbau goplant
§ A ” Kunde meidet Interesse an (Blandarcinke)
7 Bearbeiten Via Wensetn / Formudar | Marust

e C—— — o Details ? - '
e e - v
e Y —— zeigen/verstecke
T T TN . (] W~ ~ ~ 1 / Auto. Status: #2 Interesse Status: #2 Glastaser im Umikes
0 ropileren | E-Mall an Kuncen: Deni far irveresse | e Intéressensekdung eingelangt und 1 i o
S ) C— e — ¢ P R oo Moat satrabont mmsv-sumalunam" ! {<1c0m)
3 i
) | Dunkler Modus ! ! .
! ' :
i) Verschieben !
Techn. Yo ' Stans:
IKS System NEIN- - - - - 3 Castosec am Getuieig
Internes Kontrollsystem o /. JA Tecrnsche
~ € S Vorraussazung: Adrassobiskt Baustats: £3 oder 34 " Vorraussezungen
_(mindestons: Glastasor am Gahwiog) v x
[ e y Status: ¥3 Kundenbestatigung
: e AN g - ~ =~ === e e \ am Prymtgrurd
- il | :
& Berecnhtigungen L. : ‘
gung | '
! !
* Erstellt: vor 2 Jahren !
7/ Zuletzt aktualisiert: vor 2
Jahren [] Loschen NEIN
1 Auto. Benachrichtigung
E-Mall an Baufirma Braunias: Ansuchen benschiichigh
um Argabo Ke Zugehriges Adressotokt @ | Kundo hatiniorosse by, € -~ < -~ <~ < - - = i Sius: #5 Glastaserim Hausnall
- JACHTUNG: wird nur einmalig pro Adressobjekt
Favoriten L L f -
i
|
|
M~
¥ - NEIN

emando hat Angobot von Baufira)
erhalten und geprit?
JA

v

1. ¥ Portat ,Ronangebol der Baufima hochéaden
2. Koslen im Portal siniragen
3. Bumon .Venrag an Kunden senceer™

Buchnavigation ;

Voraussetang; Kosen vornandn ) v
| | / e | Status: #5 Angebot an Kunden
Glasfaser-Bestellprozess JE 43 Kido i uzomatscn ansesatin| 4 Vo hat vt Argec -4
Vertrag im Anbarg per E-Mail erhalten me Ersuchen um
| Retourmierung

Ablauf (Flussdiagramm) !

"Angetol angenommen
und Vertrag unlerschrieben an die NEIN
Gemand retoumian?

29



'Nextcloud

e & Dateien - Laaber Cloud
4 C [ @& cloud.laab.gv.at

# | --ber Cloud Fur schnellen Zugriff platzieren Sie lhre Lesezeichen hier auf der Lesezeichenleiste. Lesezeichen jetzt importieren ...
-

Q @ cloud.laab.gv.at @ | @ e

LAAB.WALDE [ od ® @

Fur schnellen Zugriff platzieren Sie Ihre Lesezeichen hier auf der Lesezeichenleiste. Lesezeichen jetzt importieren ...

-

LAABmWALD_E ] Name GroBe Geandert

GEMEINDE —————————s

Administrator < e 7,7 GB vor 7 Tagen
Benutzername oder E-Malil Edl Austausch ) , 221,9MB  vor 2 Tagen
Passwort © ,
El Gemeinde ~ Ausstehend vor 2 Tagen
Anmelden = &l Home ‘ - O0KB  vor 2 Jahren

4 Ordner Ausstehend
Passwort vergessen?

Mit einem Gerat anmelden

Laaber Cloud - Sicher gespeichert in Laab im Walde.

Impressum - Datenschutzerklarung

30




Elektronischer Akt

ELAK Laab im Walde

d CcC 0 elak.laab.gv.at

Fur schnellen Zugriff platzieren Sie lhre Lesezeichen hier auf der Lesezeichenleiste. Leseze

b ELAK Laab im Walde

Benutzername: Deutsch -

Passwort: anmelden

il ] , ‘ | Gonensslzbm i
Ich mdchte angemeldet bleiben. f / . : Siwigasse2 .

»
i 9
"




'Milestone Video

£ Live - XProtect® Web Client 20 X 4

q @ 1] @ video.laab.gv.at |8 = B O 0

Fur schnellen Zugriff platzieren Sie Ihre Lesezeichen hier auf der Lesezeichenleiste. Lesezeichen jetzt importieren ..

== U nte rS U C h e n Lesezeichen Alarme Einstellungen Lernen Abmelden Q

Gesamtubersicht Laab

Gesamtubersicht Laab

AXIS Device Manager

FPS: 25 FPS: 26
Codec: H264 . Codec: H264 6
f Streaming: Direkt
Auflosung: 3840x2160 Auflésung: 3840x2160
-

7 9 Gerateverwaltung

Gemeindeamt Eingang Pumpwerk Innenansicht Bauhof Fahrbahn 1 %

= Gerate verwalten
EFHERSY 2020098 K5

Streaming: Direkt A Streaming: Direkt Streaming: Direkt
15 Gerate, 1 ausgewahlt

Auflosung: 1280x800 REasp 1 Auflosung: 3840x2160 Auflosung: 3840x2160
..................................................................................................................................................................................................................................................................

MAC-Adresse Status Adresse

ACCC8E10CC43 OK

ACCCS8E59CD9B OK kamera2.intern.laab.gv.at

AXIS a

COMMUNICATIONS

@

Hochbehalter Eingangsbereich Bauhof Zufahrt Bauhof Fahrbahn 3
FPS: 22 FPS: 25 FPS: 25

ACCCBE68D02E OK kamera3.intern.laab.gv.at

Codec: H264 Codec: H264 Codec: H264

Streaming: Direkt Streaming: Direkt x Streaming: Direkt
Auflosung: 3840x2160 3 | r Auflosung: 3840x2160 : Auflosung: 3840x2160

ACCCBE92AA... OK kameraS.intern.laab.gv.at
ACCCBEAE9073 OK kameraé6.intern.laab.gv.at
ACCCS8EAE9216 OK kamerad.intern.laab.gv.at
ACCC8EBBB671 OK kamera7.intern.laab.gv.at
ACCCSEDODA... OK kameral5.intern.laab.gv.at
ACCCBEDOD6... OK kamera8.intern.laab.gv.at

ACCCS8EDOD660 OK kamerall.intern.laab.gv.at

ACCCS8EDOD665 OK kameral2.intern.laab.gv.at
ACCCSEDOD6B4 OK kamera9.intern.laab.gv.at
ACCC8EDODS... OK kamerald.intern.laab.gv.at

ACCC8ED252E8 OK kameral0.intern.laab.gv.at

099990009 QQQ¢

Arrrrormneceecr.e MV boame asnd” smdasn lanks s aad




Diehl IZAR@NET 2 / SmartMeter

@ admin ™) Support & Impressum  §®Abmelde
A O u [ -
DIEHL a B & @ % P Q -
etering DASHBOARD  ZAHLER TOUR KONTAKTE NETZWERK  ANALYSE EINSTELLUN  HILFE
GEN
Browser I} 58550865 * 18155236 18155189 ©  [[J 20004034 * 20004035 ©  [7) 51453660 00201486 18155235
- — &
=@ @ PD / B0 | K
SETTINGS L4
603 Messdaten () Zahler | Ort < | Von 04-08-2022 01:20:22 - Bis 09-08-2022 01:20:22 | >
Reset Zoom
—O~ Volumen
1,448K-
1,44k
1,41k
1,38k —
R
2 P
e —
1,35k
1,32k
1 !295k T T T T T T T T T T T T T T 1
Aug 04 01:35 Aug 04 10:35 Aug 04 19:05 Aug 05 03:20 Aug 05 11:35 Aug 05 21:50 Aug 06 08:20 Aug 06 15:50 Aug 06 23:35 Aug 07 07:50 Aug 07 15:35 Aug 07 23:49 Aug 08 07:50 Aug 08 15:35 Aug 09 00:20

DIEHL »

Metering

- Reihen:5 <~

LLLLLLY

Gerate

Anzahl der Zahler:

[ g |
DASHBOARD

@ X

UL

&)
ZAHLER TOUR
Jobs @ X

e

Anzahl geplanter Jobs:

938 5
= Alarm_Analyse =@ X
Zahler mit Alarm 144 Alarme gesamt 265
Zahler mit Alarm 938 Zahler mit Alarm(%) 15.4

Zahler 17990920

Taglich SNR(AB)

dB

-7,3

Jan 08 01:00

M Alarm Leckage

M Alarm Leckage (hist.)

B Unbekannter Alarm

¥ Alarm Manipulation

M geringfiigiger Alarm Hardw
B Alarm Manipulation

B Alarm Uberlastdurchfluss
B Schwerer Alarm Hardware

I schwerer Alarm Software

B Alarm RiiclaaiErtefliice

& X
e
-O- SNR
|
“ T T T 1
Mar 16 01:00 Mav 22 02:00 Jul 28 02:00
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Individuelle
Software-Entwicklunc




'Laaber Telegram Bot

e Text

13:099 W T -

¢ Chats Laab im Walde @\

fmuell
-

t# | Die nachsten Entsorgungs-Termine
snd:

11. Dezember 2019
Wertstoffsammelzentrum

11. Dezember 2019 Grinschnitt
13. Dezember 2019 Blomdll

28, Dezember 2019 Restmiill

 Psssst: Alle weiteren Termine findest du
unter: [gab. qv.at/dashboard &

I
QIWIEJRITIZJULIJO}P
AISIDIFIGIH]J]K]L
4 Y X CVBNM 9

123 Leerzeichen <«

© ¢

131109 -
< Chats Laab im Walde /_! i
(arzt

@ ¥ Arztezentrum Wienerwaki

Offnungszeiten

Moantag 08:00 - 11:00
Dienstag 08:00 - 11:00, 15:00 -
18:00

Mittwoch 08:00 - 11:00
Donnerstag 08:00 - 11:00
Freitag 08:00 - 11:00, 15:00 -
18:00

Wer ist im Dienst?

08 Dez. Dr. Franz Hahn

10. Dez. Dr. Christiane Kriszt, Dr.
Christiane Kriszt

11. Dez.  Dr. Peter Klar

12. Dez. Dr. Franz Hahn

13 Dez.  Dr. Julia Saleta, Dr.
Christiane Kriszt

U Psssst: Mehr Details gibts unter:
derzierentrum. O &

“hats i Ide
{ Chats Laab |m_Wa @

# Trinkwasser Ubersicht: Die aktuelle
Wasserhirte betragt 16 *dH. Unser Wasser
hat zur Zeit eine Temperatur von 5 *C

Status der Trinkwasserquelen;

Aktiv Druckzone Waldsiedlung
Aktiv Pumpwerk Laab West

Aktiv Triestingtaler Wasserverband
Aus Ordensquelle

Wartung  MA31 Wiener
Hochquellenwasser Info: Abkehr /
Wartungsarbeiten der Wiener
Wasserleitung.

W Psssst: Den aktuelien Wasserstatus
findest du auch wter: laab.gv.at/
dashboard¥wasser &y

www.laab.gv.at
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Interne Glasfaserverwaltung

Webanwendung zur vollstandigen Abwicklung der Glasfaserbestellungen

 |nteressenten

» Adressobjekte

 POP-Anschlussports
« Leitungsdokumentation

Rohrverband F18.RV1 (6er-Rohrverband)

1 Einzelrohre zugeordnet | Zuletzt aktualisiert: 15. Juni 2020, 13:39:48 Uhr

Bezeichnung *

Die eindeutige Bezeichnung (Nummer) flr diesen Rohrverband (z.B. P2381.RV1, F18.SUB1.RV1, F@1.RV2,

F18.RV1

Quelle / Anspeisung * Rohrverbandstyp *

Ichem Faserverteiler wird dieser Rohrverband

F18 (Petersiedlung, Weinpotzgasse)

Einzelrohre (Zuordnungen)

Nummer [ Farbcode

Einzelrohrtyp

7mm-Rohr (7x1,5)

Ziel (Adressobjekt/Faserverteiler)

Wo endet dieses Einzelrohr?

hes Mikrokabelrohr endet in welchem Ziel. Nummern und Farbcodes nach VDE 0888

1en/Abmess ingen des gesamten

). F

Mantel

Farbe des AuBenmantels

Anschlussdatum

X 07.04.2020

Details
Besonderheiten dieses Einzelrohrs
Reserve-Rohr

eederleitungen aus dem POP missen mit P2381 beginnen

@ Lans-

GLASFASER-PORTAL

h Seiten

3y Daten

B Anhange

' Einstellungen
E-Mail
FiberEins
POP Ports: Fasern

POP Ports: Objekte

Statistiken
Vertrag

GEMEINDEWEBSEITE

& Zur Webseite >

WERKZEUGE

& Formulare

1 Abtiinliciar imm

Q sucl

POP Ports: Objekte
FCP/Hoheneinheiten

FCP 1

@9 LanB. A LOE

GLASFASER-PORTAL

ch Seiten
Daten
Adressobjekte
Bauabschnitte
Gemeindeobjekte
Interessenten
[Doku] Faserverteiler
[Doku] Rohrverbande
[Status] Baustatus
[Status] Bestellstatus
[Typen] Einzelrohre
[Typen] Rohrverbande

=¥ Anhange

¥ Einstellungen

FCP 2/1A, 1B, t47db747-951-4182-8988-19152¢762ef5, , 3A, 38, 159

FCP 3/1A, 1B, 2A, 2B, 0e5a75e2-2760-4127-83c4-ec4110605b7¢

FCP 4/1A, 1B, 2A, 2B, 88201533-3004-418d-a999-cadabb6dfe20, , 3

FCP 5

Q Suche...

Sammlungen

\J7 584 Adressobjekte
1 2 Bauabschnitte
7 12  Gemeindeobjekte
137 138 Interessenten

\J7 16 [Doku] Faserverteiler

7 2 [Doku] Rohrverbande
7 7 [Status] Baustatus

/
o
~

[Status] Bestellstatus

\

\J7 2 [Typen] Einzelrohre
7 4 [Typen] Rohrverbiande
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Umfangreicher
Datenbestand




'Bestandsdaten

Gemeinden sind im direkten oder indirekten Besitz vieler Daten.

« Wasserversorgung / Anlieferung / Netz .
 Wasserverbrauch :
 Stromerzeugung (PV) o
» Beleuchtung, Stromverbrauch

« Wetterdaten :
 Serverdaten (Monitoring) °
 Netzwerk- und Internetdurchsatz o

Geschwindigkeitsmessungen
Besuchszeiten / Haufigkeit WSZ
SQL Server Gemdat (Akte, Verfahren,
Meldedaten)

Definetzwerk (WLAN)

Alarmanlagen

Alarmierungen Feuerwehr
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'Grundthematik , Offentliche Daten”

Kommunale Daten sollen zentralisiert gespeichert und sauber aufbereite werden. Die Firmen mussen in die Pflicht
gezogen werden, lhre Daten standardisiert und offen zur Verfiigung zu stellen. Es braucht eine koordinierte Instanz zur
Datenaggregation und Speicherung auf Gemeindeebene. Einen Standard zur Langzeitarchivierung.

« Aktuelles Problem: Datenlieferanten sehen sich in der Pflicht Komplettlosungen anzubieten
» Hersteller sollen lieber nur strukturierte Daten liefern

« Gemeinde bzw. Verband in der Pflicht daten sauber darzustellen und auszuwerten

« Fokus auf Daten in offenen () maschinenlesbaren (!) Formaten, nicht auf User-Interfaces

» Zentrale standardisierte Datenbank notwendig

« Gemeinde soll ein Langzeitdatenarchiv stellen (Data Warehouse)

« Zuerst Daten strukturiert speichern, dann uberlegen wie anzeigen bzw. analysieren

- Wenn Losungen angeboten: Uberteuert, Proprietar, Herstellerspezifisch,
Schlechtes Interface, wenig Rohdaten, keine offenen Schnittstellen, Abhangigkeit
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Data-Warehouse und
Dashboard




@y e

Home
J1 Grafiken und Auswertung

Kennzahien

*

& Raumplan
= Bemchrchtigungen
o,

Einstelhrgen

5

Trinkwasserurtersuchung v

Gewaswarmontor .

Dashboard > Home

Photovoltalk-Strom Heizen/Gas Gemeinde
Swom in KWh Gas v Kude hmseter

5 kW/h 10 kWh/a

Laab TiergartenstraBe Ak rix

Linie Ziel Abfahrt
253 Wolfsgraben Kirche 2 min

253 Wien Liesing 18:19 Uhr

253 Tullnerbach-Pressbaum Bahnhof 18:35 Uhr

253 Wien Liesing 19:19 Uhr
253 Wolfsgraben Kirche 19:35 Uhr_
253 Wien Liesing 20:18 Uhr

253 Tullnerbach-Pressbaum Bahnhof 20:35 Uhr

253 Wien Liesing 21:17 Uhr

253 Woltsgraben Kirche 21:34 Uhr

Windrichtung . Werterdaten
Linbs v Wakde Laab e Wiide

l Temperatur:

[ [P
Windstarke: 5 m/sec
N W Niederschlag: 4 mm'h
Tagestiefstpunkt: -3 “c

Dashboard

Garrwinds Lab i Walde
CO2.Ersparnis '8’ UMWELTMONITORING
der Gemennde & . Mesowerts | Statioses

10.000 kg

9 I

Termin und Raumplaner
- - - - - - -
- - - »
* Gemeindeamt ' . . '
— —
. . . . - . .
o Postparmer - = L=
* Wertstoffsammelzentrum ~ - - - L 5 -
Wasserversorgung Milabholung
WIENER HOCHOUELLEN WASER, Termire
NORMALBETRIER - heww S1iw prges
MAIL Wierar Hoctageelcrrmeaser Less ) Restmull
ake Systeme m Nonmo beviel o Feenng. 29 Noverdey 2018
« Sorestoy Y Decerrber 2019
Dnwhrose Webdcagbang 2hriy)
ale Sysmeme Im Normalbesdeh Siomual!
= Frexog 15 Newsrber 2056
Pumpwerk Lach 'Weas |Akt o . F 0 pey 2019

ake Systerre Im Normabeyieb

Orderaguele Pt abtn
ale Sterme Im Normabetieb

Trcatingioler Wmserverband Ml ek
abe Syeme m Normabetie






'Handlungsbedarf!

Kommunale Daten sollen zentralisiert gespeichert und sauber aufbereite werden. Die Firmen mussen in die Pflicht
gezogen werden, lhre Daten standardisiert und offen zur Verfiigung zu stellen. Es braucht eine koordinierte Instanz zur
Datenaggregation und Speicherung auf Gemeindeebene. Einen Standard zur Langzeitarchivierung.

« Den Softwarelieferanten muss ein Werkzeug zur Datenspeicherung in die Handgegeben
werden! Ziel: Anhebung der Datenqualitat und Forderung strukturierten Schnittstellen.

e Gemeinden mussen miteinander an einer Software
arbeiten um Daten aufzubereiten und visualisieren zu konnen.

* Innovatives Pilotprojekt durch den einen gemeinsamen Verband?

(z.B. Schaffung von Standards, Vertragstexte, Ausschreibungsvorlagen, Speicherkonzepte, Schnittstellenbeschreibungen
Datenstandards, Visualisierungs-Mockups, Open-Source Projekte)
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Kontakt

Rickfragen und weitere Information aullerdem unter: admin@laab.gv.at

Alexander Hofstatter

alex@hofstaetter.io
+43 50 254 100

Hofstatter IT Gmb
Birkengasse 53, 3100 St. Polten

HA!
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